| IS

BT ST =EH KA

5 V1.0




PIERTE

%]‘%]‘?é E ﬁ;ﬁ v1 .0 SECURITY OF ALIBABA
B ettt ettt et ettt ettt u et et eu ettt e et eu et et euea et eueee et eue et et eueatete e et euee et eueeeeeeteeeseeeateueee et eaneeeeaenaas 1
R T Y oottt et e et e et et et et et e te et et et et aaaeeae et et et eatante et et et et e et eaae et et et eataane et ete et aarearennen 1
o A ettt ettt e e et et et et e e et et ener e eeeeeeanen 2

1oL BB T T T oottt ettt ettt ettt ettt enanens 2
1.2 B BB oo ettt et ettt ettt e ettt et et e e e enanens 2
1.3 B2 E TT I oottt ettt et et et a ettt et ee e nn et et et e e e esenanaens 3
18 I ZZAETEIBA oot ettt e ettt et et e ettt et e e e ren ettt et et e e et s enanaens 3
e BB et ettt et et e e ettt et et e n ettt eeann 3
2L B R ettt ettt ettt et et et e ettt et e et eee et eaeaeen 3
202 BB B I ettt ettt et ettt e ettt e et et et eee et eaeaeaen 3
e R R B ettt ettt et e et ettt ettt e ettt et et et r e nennens 4
Bl R ettt ettt a et et ea et e et ettt eae et eatete et et et e eae et eteeteeteneeaeaaenes 4
Be 2 A T ettt ettt ettt ettt e et et ea e et et et e et et eteeeeet et eaennenes 4
D . BT 28 oottt e e et et ettt e et e et et et e en e et et e rner s erenenens 4
B L B D ettt ettt ettt e e e e s et et et et e e e e s s nnenae et eeenn 4
8. B A G T B T R oottt ettt et ettt et et e e nen e et et eeenn 5
B3 BB T T a0 oottt ettt a et et et et a et et ea et ettt et e e et et e ettt e e et aee et enene 5
4.4 BRGNP AR =5 BT A EBBUBAE IR e 5
8.5 B0 P G I T ettt et et e et ettt et et e e e e et et et et eeee e eennn e et aeeeenn 5
8.6 B B A BT T oottt ettt e et et et et et et et ee e e nn e e et et eeeen 5
A7 B B THl oottt ettt ettt ettt et u et et a et ettt et et et et et et e et eaee et eaenn 6
e e N B ettt ettt et et e e e e ettt et e e e e e e e n ettt et e e e e n e e et eeann 6
B L T BT Dottt ettt ettt ettt et e et ea et e et e et e aae et eaeeae et et et e eee et eteneeateneeaeanenes 6
5.2 M B B ettt ettt et e e e e e ea et et et eaeareseeenn et et eeeaeeranan 7
5.2 L K B 22 oottt ettt ettt et et ettt et et e e e e enernens 7
I3 =y b 4 -2 ) OSSOSO 7

T I A A I - L e TSSOSOV 7
5.3 0 B A oottt e et et et et et ena e et et et et et ente et e rt et et enaenaens 7
5302 A I T T ettt ettt ettt ettt a ettt et et et et et et et eae et et et ane et et eneaneaen 7
53,3 A B ettt ettt ettt ettt et et et et et eae et et et te e et areateaen 8
5.3 D ZR BB oottt et ettt ettt e e r et et et et e e e e e ee e n et et et eeeeserenanenaens 8
530 T 2 A T B oottt ettt et ettt ettt e e e e e e et et et eeeeeeeesenenens 10

TN e BB RN L A ettt ettt et ettt et et ettt e e e e et e e et et et et ee et eaenaan 11
8.l BRI B ettt ettt ettt et e e e a et et et e sen et et e e eearanas 11
B.1.1 R R Ll A T B AU oottt ettt et et een e 11




BT

%]‘%]‘?é E &;B V1 .0 SECURITY OF ALIBABA
B.1.2 BRI T AT T oottt et e ettt et et e e e en e e e anenn 11
B.1.3 R AR Tl BT A T2 Bl oottt ettt e et et eren e s 11

8.2 B S ettt ettt et ettt et ettt et et et et et et e e ea et ete et et eue et et eue e et ean et eneaeenans 12
B.2.0 BRI R ettt ettt ettt ettt et ettt e ettt et eaeaeen 12
B.2.2 PR BT T FE 1] oottt et ettt ettt et et e et et et e ettt ea et et e ae e et et e et et e e et et eneaneneene 12
B8.2.3 T I oottt et ettt et et s e ren e e e enenn 12
B.2.4  DDOS ZZ A BT oottt ettt et e ettt ettt et et et et e et et e aaeneene 12

A T G T I 2 oottt ettt et et e et et e n s ne et erenerenaeen 13

T I T ettt ettt et et et e e ea et et et e e e e e resen et et et e e e ananas 13

7.2 R BB B ] ettt ettt ettt et et et et eu et e e et eae e et eu e e et eue e et eaneneeeaeneaas 14

N R T G Al B8 T B oottt et et e e et et et et e e e e e et en et et et et e e e e e e n e e ee et anenn 14

8.l BT T B R oottt et et e e ettt e e enanas 15

8.2 N B g R M K Z T TH oottt ettt ettt ettt ettt e e ettt ee e et et eaenaees 15




PEBST
%T%]‘ ﬁé E &;FJ V1 _0 SECURITY OF ALIBABA

ke

1l

il

ETET 2 B AR P | 3 G050, T ) o 2] 1 SAAS P&, J: TR0 B L R+ 22 iR
WFRARI R, T8 1A — R 2 2R R S SR R SLIALE], b fF B2 it
77 LR 2 A R

RiBE X

SDL: Security Development Lifecycle {1 Fr, %4 1 & A & 1

FEEE . e 2 S o A IO it 55 £ T P AN T A5 L, R RO A TR, S R
3G, 98— AT LR K

DDOS Ir: 4 4i=\HH4: % (DDoS:Distributed Denial of Service) 85 BT C/S HiA, ¥
EAV SN A A AT G, 3 —AREA AR RIS, A H bR % R 5 TR

i




PEBST
%T%]‘ ffé E &;FJ V1 _0 SECURITY OF ALIBABA

—. HHAzE

AT AR 2 g R o [FR %4, waWit, WEZEHAR, S &, hHE
M TAES ) KRR R . R, e TR,

11 ZeEHRERES

TAEHE R 2B HER CRO. Z2&BIB TIPSt N AR
MG R LRI RV, XA 55 Ak 22 4 11 51

S
<
juns]
£
B
g
S

1.2 {5 B %4 BB\

EREZEMNHMA %4 RA&MLEE 24 BRI RETHKEM, 58 22RBING T 524
Bl R is B TAE, RATAEE RS RE R, ELRWE. 22 PRI %Kkt
AT P A

1) Beib JFRAZEE NN Bh By g, 24t 7224 N2z A i, Zhamahpi Bt
F= il Aliguard DDOS Bl &40 I35 -S54 I 5 5

20 AR HAE A S e A e, Wit el F ) SRS 388 e A AR T B o) o R e R 1 4 )
TR,

3) KNS5 R G5 R, ALV RE R, B IREATBEE S (BN B AR RS 1]
BAE) JEsEnteRih, EMEEH BTN

4) S Z AR R, (BRI B, W D RE R SR IEAT 22 VP E, R R R, 2
AT 2 A PR b kA Ja , AT e A A, DLORFRET 4T 0 55 I 22 428 8

5) fEBNA B MANA TR L BARYUIE, @ WIHETET A 3R A0 5. F AT IR A I 5 40 4, R if
R 24N, FEAETIUHES ] P9 56 O I8 2

6) IE(E S 2 A F AR F AR A, AU RO 2 A R I fs T R P S S A R S R R R B
B RN TR RS EIRE . i AR (E B &R AR

7) SEABEAT USSR, VP A 22 A SR T R4 oI £ 1

8) & MANET AT R LA 2 A R NI AR NHEN L (5 BAR . B e AV GIE R 2 2 FF R 55
A

9) MkZ TREWR SR, WAL F AT Z 2R ARSI 2L R, ABTRE
(R TRAPTR




PEBST
%T%]‘ ffé E &;FJ V1 _0 SECURITY OF ALIBABA

1.3 4% A

A TR A EEET AT R G RO AL AR, MOLH A, DAIRIER B AR B e ek
R BARME, 8 T DA R SR, W GB/T 22080-2008/ISO/IEC 27001:2005. ({58 &%t
GARRRIPIEARLZR) 55,

1.4 Y3 22 4 BB\

Y3 2z 4z A B\ S SR L5 22 4 AH R K [ 5K hr itk . GB/T2887 —2000: (it HALHuiE FIRTE) -
GB 50174—93: (H T itFSEHHLE BIHTE) EXbriE; GB 9361—88: (itiHulilyith 2 4 2K)
DRBRET BT KOt v O L Al B0 ) v 22 A 1k

—.EBERrE

2.1 Z&E R

1) ISO/IEC 27002, H#Ezh{s Hzeah R (ISMS) B A7 55, KA LXK & BN Z O 1 7
BEHEAFABAPEE, REEEMREN . seBM LrT M 24w i B BRI % % 2 b5
e, HAZETET HAR T R G HAMELR NG B2 a1 R EPRME B2 e e B

2) PR FEATR: WIBEF T RE CTEELEERRY TAEMSEREN) « (F
B2 EHR R E BINE) P RE B R EFRRY TE, FERMYER. EAMHALHHR
EARWEGRER, ATEBAGME. L5, MHEIX G ERNERRA D EFLATLERY,
SHE B R B B2 7 ST RS YE B, HE B RA R RAENIE B e F 5%
) B 5 40

2.2 BUR &M

ETATHR A B 505 B A OVE R IR, BB S5 R 2 A s iU Z IR RIS 51, il 58
TEAEFE, VAR ORBEGE BB 17 A5 4 [ 2000 T AR BUR IR A L 2K

ETAT R P AS Aiolb S T e 3 26 28 R s, IF i8R s IR 2R L e PP OR3 W B0 a2
S AR SR EOR (VT I ) Bl ER K e B EOR), PR A IE S aER . B R Hdks .




PEBST
%T%]‘ ffé E &;FJ V1 _0 SECURITY OF ALIBABA

= ANRZBEE
3.1 REAAE

EVIELRT, L B R R R A VAL 3 — 2R 5 S 75 T BORT (R AT 5
TR AT RO MEI GRAEHLRE . LI R O, B R T O SR ML LB
A1 K e 2 T P VA RO R M T R 7 K

3.2 BEHEFE

FENWE  FITAT 1K) 53 T Z0 %5 38 O B350 Al AT 81 30 < o B I R4 A 1) 2 A OS2
RICH R T % 745 SR EHE RO P SRR AR N TRRE Ik A e il T s i o A, B HEL B A 4
TR AR M AT AAME B2 85U i IR 0 T B R P 500 6 A4 M8 22 42 SRS AT . B3 B L
B0 EE e o o A7 B X285 A% 1) 7 S 6 5 7 57 T 1 DA Al ) 28 PR R A LSR8 % 7 1 2 i 04,
PRAEIN 2 71 L B AR AR 52 S 00 T 1 25 2 oy L £ B S (R L 8 4 5 LA DA O 52 T mT BB A4 e
FEATIE e R . L TE R A A

V. B4 %=

GR T AT EAIR L — R RIL S RGNS R P ISR A 22 4o MR Hiodie 22 42 i O,
ETAT MBI . A7t AR SR, RSB 8, (R 7 8 . Bl n & S48 it TR 1 4L
R R e e AR SR BB VAR Al R

4.1 B0 &

ETATXETAT F P A Al B0 4 PR A7 fih 22 4 ORI AR A fik 5 0 P () 208l St 0l <5 2 DR 37 S
2 JEHCHR O (EL A B B K EAT S R 73, AR B 2 4z 00 G, AT I ) DR 37 SEE R ER, Xt
FUOR Y B AT 2 AT S TR




PEBST
%T%]‘ ﬁé E &;FJ V1 _0 SECURITY OF ALIBABA

42 B LZESME TR

ETAT Sl DA 9 bt R 22 A IR 5t JERL HA0d 23 2R 00 . Kol e R ass 1 2L D s i S 44
AIFFSEINAE BT, SEOUEOE (0 RGPS T R s Al B A O R 2 R S
Hs RIS, R EBRRBRANERB N 2 ad AT, DURESE 2 2wk,

4.3 FHE O

TR B rhty (KeyCenter) /2 [ HLEL AR AT A B ME— IR S5 B B R 48, WA R0l 55 SR L
RUE PR SS . HEBEGTTHEPINAEAE . B o HHEE, JFRR IR AR Aol 55 2 BUR L
ORI ERBIH S B R AT ML A I R T ER

4.4 B V5 iR B P RS =05 B U5 19 HBUR{E B

ETRT 9 P A0l B S A U7 104 ) ORI o P 7 it S P 0 i D P R R B L i P A% 4%
AR R, Bl I E e 55 =75 AU IR S A A 7 s b it e R Al B AT R
AL

4.5 FEFEH SR

ETETHR A F P A A b B 06 AT 1S5 G ORI A P AN S RO R AT 1 s i, ARk fRoR
USSR BBUE B, RN T F R G B 5 A 17 P24 i, BT SURdE B
JTEHL

4.6 B ZEH I

% U o T RO S VR R IC 3, IR AT SE AR B 0 W AT 9 D, AT SEELG
RUP VT RAT 9B Eshiz ], AR v DT T B o A R 4 SRR R A i A B s sh e ] L
I SRR BRI THRIAR ST L AREVT ) BUREE VT I AE, XA N RS A IR AR I
BT R R R T




PEBST
%T%]‘ ffé E &;FJ V1 _0 SECURITY OF ALIBABA

4.7 BFHBREHE
AT A7 M7 B TR AR5, 85 5 A 05 6l AP0 75 B4 P A5 o

IR 28 %% S A7 B %, #Hfs DoD 5220.22-M. NIST 800-88 brEdh 4715 bR &icdhs WAt I 4 LA
YEVEELEE S

. MRAR%E

5.1 £ 4] SDL

ETETP BAETH TRV R SIN T SDL, fi% T BT SDL 190, Jrd & il iz 2 7ok
AR 6T 1B PR UUR, R H i 54 K. SDL S 1

FERFE AR FTRAHT FFRM B ZEMR iH &% R R
bl i =hvan BIZRTE
FEXE pri=Ray RIGHITEE pozismae) SOC ¥&

6. BANRBRME
sl .

| ESAwEs || SWebERZS | 7. RN 10. A%, WA M. & ERSRAS
2. %4 (checkiist) || 4PHP HEJRRSE || 8. 1RFS Review REFHSIE REFHNIR
Act 5.html5 BiRE]  (ZOALSIEE) (Aone2) il R

9.Checklist #2&

K 1 SDL A
ZEFRRES RN 2 KB (SecurityDevelopmentLifecycle) #37:

(1) NBRFEINFRA: 2 TR T RN BT 2T ROE . Za RN, el eaen
s

(2) AT RIEIIREFT R CRIBEAT Z TR M, FERLS WA SRR, BORHER
BEATVAIE, R CREFRIPEDD

(3) B RIFNT: ARIEA R T EHER, TRk %t SRt s gm i v K 22 e SR ie B M,
B TT RN GV A 2 A AR ;




PEBST
%T%]‘ ﬁé E &;FJ V1 _0 SECURITY OF ALIBABA

(5)  ZAPBIRAT: EILPTE B B AR AR TR A&, BEam, 8 A TN
(EYErER

(6) T AATIAT: 22 2RI R I PN 45 R o g I H 2 5 AR s

(7)) REIEEGNGWN: 224 TRENTE I N 20 W1 6 AT 2 4018 8 K Sk RGO

52 W& %4

521 K524

W5 22 A R R ARIT 1 A SR ARG i 42 1 s, S5 88 104, IRk g sl AR s
MRS, 7 AT S I+ B A D SR AN R B, [, @K S WG, e RS
MRS RIK ST IR E, KM N, Wi B R A .

BrOA IR RS, SR RN 2 23 B D RE, W0 = RIS XA FRNE . 4R SR IESF
T, KT A RO 2 YR .

5.2.2 & /11 fR &¥E E

ETETIK 25 T Al {5 B4 A W& AT ORI AE, (RN 35 T J i AP AR 2, SIS 0 0K 5 At
i 5 5 ) B SR M AT O, N M AL BB R KT RS R A KU R R 5 1 A A X
B, R BATAE KU B S 5 R P, AT IS S R (O T2

5.3 fTH AL St % &

531 hil®z 4L

FT SSLITLS Wil B I e 32 LA OR 3 E AN S8 PR RO At b, STETMIRE T — B S B 1R
A A AE I N e AR P RS, BRI, DR RS B M A AR e

5.3.2 AV W3k

AV IEAE SR I A i, AT PR B, BRI BEE A FIAR ;s [RI Allm BL
BEE AR THEAT ORI, AT TS S 2 B ShFRgE, RIE R A A B 53 T, BOA AR R e Vs
(T8




PEBST
%T%]‘ ffé E &;FJ V1 _0 SECURITY OF ALIBABA

MTAFRXFEL, FEEERALRER, SR TERE, 28 mx Rk, A
BB R TAEZ AL AR .

A AT PLY B 5 T AL S BEAT R GRS, AEXTANEOR B S RN BT LS55, Pk
R, AHANFENA ST AT R A I8 R TR S WA SR T RE A A

5.3.3 2k =#

5.3.3.1 =15 Al 35

FTET Al 7= 48 FL 8 7 1) U ) ) S5 AL D RE o1 P el s s s AL 1) 5 2K AR X S A
Vi el P ORLEE 2 AR AL B N B, HoA A AE ARSI 0 R TE i i R O

TRAEZ) 2z B I A SO BAT AR ORAIE,  RIMEHR R 4 e A 7, Wi TEEE S
2O IR AR R SO A AR BB PRI, R S 512 R I N RERS B X RSO, A
FESLIR 25 H N EF S

BT Al 38 3o 3K — 2R S e O P A MV TR A7 it L A AT ] 1) 22 4

53.3.2 ERSHFM#EE

Al = B OREE 7 Bl 2 42, T B ARSEE AT 2 v DLRCR ] SSLITLS & &4, JF
FLAE 2 i N7 FE A7) B 80 0 7 P A A X R 7 T B, T DR 0 % 1 [ I R o 2 4 B A7 22 4

5.3.4 MV = HE4E

5.3.4.1 NVHEFE &4 KR

ETET AV IS LA P B A th A2 = SRR g o JB AR, TR L S IR AR ] 2 4R A5 B 2 A XU
EEEL, DORIPEEERIUENE . Bk MO EAR, R A RSONEHE AR 2200,
BBEAT 2 A AN BRI BT, JFEPATIERR o0 AT R A M i, 28 HH15E 17— R 51
By ittR . Bk, ERF L ERIMIEETT R,




PEBST
%]‘ %]‘ ?é E ﬁ ;H V1 _0 SECURITY OF ALIBABA

5.3.4.2 fNVERFE R RAE R

ETAT A WA 1) e b ek R T 2k S S IRtk R B R S, ZASHEM T o iifEiE 2
BEBLATIL T, RE AT NN 548 2 2 PO B 33 S0 AT VR0 AT BELA2 DT PRIE £ b S 5 A A 457 332 1S
.

ZARAG EE I RE ORI PS5 EAS I SRR RAT ORI LA B2 B DU K
BRI BCE T 2 R BTN Y, AT A Aol MR AE B A e RO S B3R ROmRERE T, DR AL
R % 4

SRBLIR BT 1 R G R ] 22

R AR a2
e B SRR MEMTHEN ek
HREIE

XASI2E

Z TJIRRIFP
SPF SEaraiabzll

MERER EFEE
— e f18i0%) TR E
EoEnes R nies

1SR HETEIRANM

St

I/FPEE

K2 b B ik &
ThRESE M AL -

1 RHEE 20 BT B WA 7 R SL MR R AR AR P o WIS AR A X 2 T AL 3
LR, R AR AN SR ERE I AE — e R B OE T RGN RBIRAE ST, = MBI B3R R GE kR T
SRR A B MBAE A B FURFAE, 38 RN SRR AN Z5 532 F oK B BRI P 437 % X DURFAIE 3 5732 53K
R o TR 2B CREM R BT BEE ) #5i% 2 bR M5 T2 2R R, GIA
IREERFAESE e 1 SO 3 2R 6 0 R S P R

2 R I 37 A2 RN 51 8 e 3% aQA R RO B AR J2 HR AN 55 5 G i bR 2 0 i 2 ) 37 3 IS - 2
— AR, WA R BIR R GTT A R A N 51 8, e e SN R T R, (ERERT
X I R 3R IS A A8 Y R S S 7 3 S, A1 L TR ) 7 A A T




PEBST
%T %]‘ ffé E & ;FJ V1 _0 SECURITY OF ALIBABA

AT IP M EERE R RS s RGN BE THT P A EER
AT, DL/ HE B Sl SRS AT RE A O IR AR A 5

A BRI VR M (0 TS L G - BR 1 — BB SR B 08 FH P A6 T B K 1R 2 4 i R
PRSI MR A » 28 1L VRN B 23 MR 08 S0 MUV WIS (K 9 B MAT DR 58 T 4T BT A I I B
7 0o 4 2 VR WIS A2 ) 2 TG DU AL 1

S.HBPHESURSE: X BB F A1 85 -

5343 XMHEEHBEN

FER TR AT F, HIP AT BT R H BV E R A ORI P s 8 H &, R E SRR 775 5 5
FaAENL, HPTTLR S EE R, BRI E 3.

79 20145F10H218 18:30 E S| 41.82.30.117 - AHRFE FETh
80 20145108218 18:14 40 41.82.30.117 - AHRFE FETh
81 20145 10A21H 18:13 E S| 41.82.30.117 - AHRFE FiTh
82 20145108210 15:28 a4 mam 59.53.173.220 AR FEIh
83 20145108210 15:26 I5s mam 59.53.173.220 ™~ AHRFE FETh
84 20145108 21H 13:43 &iEE 61.220.97.89 AR BETh
85 20145108210 08:51 Ifd mam 59.53.173.220 AR RETh
K3 mEHEER

53.44 BIEZHL

ETAT fboolb A B 46 3 Bt HEDAL . AGEAEZR . #E0r AORS R

5.3.5 &Lk

5.3.5.1 WA[{Ei&&

ETAT 20 PIrA R B P AT B UGIE s A RAZ B & BOA I AT AN SR VR SR IR B
WIE A K 5 B 9 S I TERS ) GIE ;. Web % FOB0IE 75 2L E AT 4 B .

-10 -



PEBST
%T %]‘ ﬁé E & ;FJ V1 _0 SECURITY OF ALIBABA

5.3.5.2 PN

BTAT 20 7 i (Y0 B0 PE HEAT 1 BE RN AT A, WA P V6 5 S B o SRR A Pl ) M —
DRI P 20 7 i A7 PR RBURRAS S AN et 2 AR AR, ORI P 1) B A i A At 5

<

‘*:

N. RGEMERSE

6.1 RERE

6.1.1 RER MG LR B

2 LRSS BATAE AR IR RGERA b, 2 Bept, AR IZ 4k N 03 AR 141 22 4t T BA 4477 (¥ W]
GBI N HAM LR W T RGN, B0 tomeat, nginx, ssh &%, #il5E 0 R 2 4R
BEAE, R RGN R R S5 A BT AR M BC B L, AT AN R 4. 22 4 ]
B 2> BR R MY 7 22 A 1), 1Pl 55 4 ERVBRIE R B8 ZalRiH, —BA 24w g, S
U SRR HE B R AR A R R A

6.1.2 RG T FRMVj H

55 & ERIIK SRR KN, s T R =P 4L, B T 2k Ras gk A D T4 BOs LR
R ALAE, i 5% T R RE IR R A 21, 2 B iR S5 B LURALR P iz A7

W LEFIRS AN N SR, GRS F DR E BN A TERIRS S,
i 2 S e AR B, U7 1) AN BR AT IR [0 25 1 o £ 30 L B 3k, 58 T4 REIRAS X IO e 55 4 FX) 2 S LB
G TR B A A AR Sl FR R AR BTN, 0 2 08 187 4 il 55 MBS X PR K 5o

MTEMRS S, RLHERGRET B2 )G, FRE R RS 4. Baad T
R BnTE , RS AR ARG R T AT I, JREE A AR H B CRA R G, BeLE
IR ATE 2 e SN A 38 B 328 S 30 AT A7 Ak A1 B 1

6.1.3 R4 & &1 B 1 7= &

LU S48 G — 82 T B BRI M BN 224" i, IFRIEREIREL T & ODPS, Xt
BRI EIAT N, SN N2 AR,

11 -



PEBST
%T %]‘ ﬁé E & ;FJ V1 _0 SECURITY OF ALIBABA

6.2 W 4% 24

6.2.1 L& x4

LT 10 28 A Al P I R 70 BRI A TR, 7, A B2 A7 Ak, W T AR % 4R A,
bR 1R 2 2 A in s W Rl A5 P RRE R AL, AR Z M ANRE LT

6.2.2 P 2% 7 Ia) 32 il

ERIMERIRS, AL ZeENEZ )G, A A LEIEX A RIS & fE i A
R S5 AR 0 TR T TR AT e 6 ST SO IR X T

HAh, e HEHUER) CRIAT” RS, E R LR acl IUWBEAT A& i, K
S VAR EEAT B v, T 323 B A B il 42 ) b A7 A 1) 2 4 ) A

6.2.3 MEMRF

EEXT http PMXAE M 2% M i e b, FTRES BB Ui W 4RI, O 1Bl IR T B RE AL B £ A i
RO T T B R, SRR EE L AT C 28R ) hitps PRSCRACER hitp B

XtF DNS HiF, SHEH) DNS [ AL 2 i T BEAE 4 [ Y [ Py o 200 A0 O g 45 21, —
BRI = DNS S5, A7 Ll %2 4 AR PRI R B o

6.2.4 DDoS Z4 i

6.2.4.1 MEEBEHRTHE

ETATHAR RO FEFMAND, HEREFEV SO, DDoS iEEH OIS RET MK ZE . LHhE
f) DDoS ¥ifi (4% SYN Flood. UDP Flood. UDP DNS Query Flood. (M)Stream Flood. ICMP
Flood %65 DDoS Kiifi 550 , il 2 4ia s J5 & L S48 W 28 Mo 3 KBRS

“12-



PEBST
%T%]‘ ffé E &;FJ V1 _0 SECURITY OF ALIBABA

6.2.4.2 LEBEHBHE

EVAT 35 R G — 08 1 ) L 2 4 DR BRI A ) 2 2 T80t 7 480 7 it (TMD) 3 3 ) T 0 5 B
1 CC Bk, BRI PTARHE Y 55 B BH i i, 224 TR I 22 218 8 5 & S S48 N X0t 5 By i1
Bl

t. VEERRRE

7.1 R4

ETET Bt v o5 AN AR HE P B 22 2 P2 25K

(D Hlarb LB & ERRXIBARS. S 0E TXEAS S HXKEAL. SO RS,
AR E NI R GRV R A E R T, H TR s L LR, R SRR R
TR RGBUHIE, LB SR T RUEARN ZF R REA) , —HRAERRGEIAL
HIVHA U R B R G AT AR T s

(2) HdlErho Y v (AR N SRR BCPFFER [ %2 B BiA7 X S A 5
A I3 08 XA A SE IR B (I dp A = BORED

(3) HAlah LA ET LR B R ECAE . RN, DL M2 . B
Py FEAFSEE B o, AT AT BT A BB BRI 5 A e N AR B3 A s 0t H A,
P L I S TE R G O AT VR I AR AR

(4) BERGP R EER, WL ME R I BER, K% A0 S, Btk RgHh
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(7Y SR 4777 7 FARM LS Hiths v F FE Al B0 P9 A9 DX SR AT AL A 4%, o Bt IX 3 vh
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